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Avaliar a gestdao de Tecnologia da Informac¢ao e Comunicagdo
(TIC) da Universidade Federal de Campina Grande (UFCG) com

LISt base no Indice de Gestdo de TI (iGestTI) do Indice Integrado de
Governanca e Gestdo Publica (IGG) de 2021.
Motivacao: PAINT 2022

Prezado Senhor,

Em cumprimento & Ordem de Servico n°® 03/2022 da Coordenagao de Controle Interno
(CCI/UFCQG), exarada no processo SEI 23096.005762/2022-08, ¢ em consonancia com
o Plano Anual de Atividades de Auditoria Interna - PAINT/2022, apresenta-se o
relatorio final dos trabalhos de auditoria realizados entre fevereiro e junho de 2022, no
campus de Campina Grande desta instituigdo, referentes a avaliacdo da Gestao de
Tecnologia da Informacdo e Comunicacdo (TIC) da Universidade Federal de
Campina Grande (UFCG).

I. INTRODUCAO

A presente auditoria, em cumprimento ao PAINT 2022, se debrugou sobre os resultados
dos exames da gestdo de TIC da UFCG, oriundos da matriz de analise de criticidade dos
indicadores e subindicadores do Indice de Gestdo de TI (iGestTI). Este indice, por sua
vez, faz parte do Indice Integrado de Governanga e Gestido Publica (IGG) de 2021 desta
Institui¢do Federal de Ensino Superior (IFES).

O IGG - Indice Integrado de Governanca e Gestdo Publica - foi estabelecido pelo
Tribunal de Contas da Unido (TCU) através do Acérdao n° 588/2018 - Plenario, e
constitui um levantamento, via questionario, realizado periodicamente pela referida
Corte junto a 6rgdos ¢ entidades da Administracdo Publica federal, para fins de
averiguacao da governanca e da gestao de tais entes, a fim de identificar possiveis riscos
sist€émicos e, a partir de analises comparativas (benchmarking), estimular a adogdo de
boas praticas.

O referido questionario foi estruturado de forma que as instituicdes avaliadas (381
orgdos e entidades) o respondessem eletronicamente, com o intuito de averiguar
informacdes referentes ao seu nivel de maturidade de governancga e a sua capacidade de
gestdo a partir de perguntas agrupadas pelos seguintes temas:

e Governanga publica (Indice de Governanga Ptblica - iGovPub);
e Gestdo de pessoas (Indice de Governanca e Gestao de pessoas - iGovPessoas);
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e Gestdo de tecnologia e da seguranca da informacédo (Indice de Governanga e
Gestao de TI - iGovTI);

o Gestdo de contratacées (Indice de Governanca e Gestdo de Contratagdes -
iGovContrat);

o Gestio orcamentaria (Indice de governanca e gestio or¢amentarias -
iGovOrcament).

Assim, para cada pergunta, o questiondrio apresentava quatro opgdes de resposta - e
cada uma dessas opgoes correspondia a um intervalo que refletia o nivel de governanca
ou gestao para determinado indicador, como pode-se ver nas tabelas abaixo:

Nivel de Governanga
Estigios Intervalos
Inexpressivo 0% -14,99%
tlclal Iniciando 15% - 39,99%
Intermedidrio 406 - T0%
Aprimorado T0,01% - 100%
Fonte: Acdrddo 588/2018-TCU-Plendrio
Descrigio

[Inicial: Inexpressiva] A organizacio ainda ndo adota a pratica, berm como ndo iniciou planejameanto
para adota-la.

[Inicial: Iniciando] A organizagdo ainda ndo adota a pratica, mas iniciou ou concluiu planejamento
visando adota-la, o que se evidencia por meio de documentos formais (planos, atas de reunido,
estudos preliminares etc).

[Intermediario] A organizacso iniciou a adocdo da pratica, gue ainda n3o estad completamente
implementada, conforme planejamento realizado; ou a pratica ndo e executada uniformemente em
toda a organizacio.

|Aprimorado] A organizacio adota integralmente a pratica apresentada, de modo uniforme, o que
se evidencia em documentacio especifica ou por meio dofs) produto(s) ou antefatols) resultante(s)
de sua execucdo.

Fonte: Elaborado pela AUDI - IFPE. Adaptado da ALIDIN - UNIPAMPA,

Como afirmado acima, entre os temas avaliados pelo IGG esté a gestdo de tecnologia e
seguranca da informagdo, ou seja, o iGovTI, que ¢ o indice geral relativo a T1.

Este, por sua vez, ¢ composto por dois subindices: Indice de Governanga de TI
(GovernangaTl) e Indice de Gestdo de TI (iGestTI), os quais sdo formados,
respectivamente, pelos seguintes indicadores e subindicadores:

Componentes do Indice de Governanca de TT - GovernancaTl:

e Capacidade em estabelecer modelo de gestdo de TI;
e Capacidade em monitorar o desempenho da gestdo de TI:
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o A liderangca monitora o desempenho da gestdo de tecnologia da
informacgdo?

o Os servicos de auditoria interna prestados anualmente para a
organizagdo contemplam avaliagdo da gestdo de tecnologia da
informagdo?

o Os servicos de auditoria interna prestados anualmente para a
organizagdo contemplam avaliagcdo da gestdo de seguranca da
informagdo?

e Capacidade em prestar servigos publicos com qualidade:

0 A organizagdo definiu metas para a simplificagio do atendimento
prestado aos usudrios dos servicos publicos?

O A organiza¢do assegura que os servigos acessiveis via internet atendam
aos padroes de interoperabilidade, usabilidade e acessibilidade, e que as
informagoes pessoais utilizadas nesses servigos sejam adequadamente
protegidas?

o A organizagdo promove a participagdo dos usudrios com vistas a
melhoria da qualidade dos servigos publicos prestados?

Componentes do Indice de Gestiio de TI - iGestTL:

e Capacidade em realizar planejamento de TI:

o A organizagdo executa processo de planejamento de tecnologia da
informagdo?

o A organizagdo possui plano de tecnologia da informagdo vigente?

e Capacidade em gestdo de pessoal de TI:

o Os perfis profissionais desejados para cada ocupag¢do ou grupo de
ocupagoes de colaboradores da organizacdo estdo definidos e
documentados?

o Ha definicao do quantitativo necessario de pessoal por unidade
organizacional ou por processo de trabalho?

o A escolha dos gestores ocorre segundo perfis profissionais previamente
definidos e documentados?

o As lacunas de competéncias dos colaboradores e gestores da
organiza¢do sdo identificadas e documentadas?

o A organizagdo realiza, formalmente, avaliagdo de desempenho
individual, com atribui¢do de nota ou conceito, tendo como criterio de
avalia¢do o alcance das metas previstas?

e Capacidade em processos de TI:

o Capacidade em Gerir Servigos de TI:

m A organiza¢do elabora um catdlogo de servicos de tecnologia da
informagdo?

m A organizagdo executa processo de gestdo de mudangas?

m A organiza¢do executa processo de gestio de configuragdo e
ativos (de servigos de tecnologia da informagdo)?

m A organizagdo executa processo de gestdo de incidentes de
servigos de tecnologia da informagao?

o Capacidade em gerir nivel de servigo de TI

o Capacidade em gerir riscos de TI:

m A estrutura da gestdo de riscos esta definida?
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m Atividades tipicas de segunda linha de defesa estdo
estabelecidas?
m O processo de gestdo de riscos da organiza¢do esta implantado?
m  Os riscos considerados criticos para a organizagdo sdo geridos?
m A organizagdo executa processo de gestdo de continuidade do
negocio?
m A organizagdo executa processo de gestdo dos riscos de
tecnologia da informacao relativos a processos de negocio?
m A organizagdo executa processo de gestao de continuidade de
servigos de tecnologia da informagao?
o Indice de Gestio da Seguranca da Informagcdo:
m Capacidade em definir politicas de responsabilidades para a
gestdo da TI:
® A organizagdo dispoe de uma politica de seguranca da
informagdo?
® A organizagdo dispoe de comité de seguranca da
informagdo?
® A organizagdo possui um gestor institucional de
segurancga da informagdo?
m  Capacidade em estabelecer processos e atividades para a gestdo
da TI:
® A organizagdo executa processo de gestdo de riscos de
seguranga da informagdo?
® A organiza¢do executa processo de controle de acesso a
informagdo e aos ativos associados a informag¢do?
® A organizagdo executa processo de gestdo de ativos
associados a informa¢do?
® A organizagdo executa processo para classificacdo e
tratamento de informagoes?
® A organizagdo executa processo de gestdo de incidentes
de seguranga da informagdo?
® A organizagdo executa atividades de gestdo da seguranga
dos recursos de processamento da informagdo, inclusive
dos recursos de computag¢do em nuvem?
o Capacidade em executar processo de software:
m A organizagdo executa um processo de software?

Segundo o TCU, no ano de 2021, a nivel nacional, a ado¢do de boas praticas de
governanga ¢ gestao de TI citados anteriormente nao se apresentou em niveis ideais,
mas ainda assim, de modo geral, o resultado foi positivo. Trinta € um por cento (31%)
das institui¢cdes avaliadas encontravam-se no estdgio “Iniciando” (de 15% a 39,99%),
51% estavam no estagio “Intermediario” (de 40% a 70%) e 19% ficaram no estagio
“Aprimorado” (de 70% a 100%) do 1GovTI.

Ao fazer um comparativo do iGovTI de 2018 com o de 2021, o TCU também constatou
uma melhoria no nivel de aplicagdo das praticas analisadas, ou seja, uma movimentacao
dos estagios iniciais para “Intermedidrio” e “Aprimorado”. O reflexo da referida
melhoria foi que os entes avaliados que estavam no estagio “Inicial” diminuiram de
41% para 30%, e os que estavam em estagio “Aprimorado” aumentaram de 14% para
19%.
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Tal fato surpreendeu o TCU, pois ocorreu mesmo com o aumento da complexidade da
referida avaliagdo, ou seja, uma maior quantidade de itens analisados. Entretanto, em
uma andalise mais criteriosa dos componentes do iGovTI, a mesma Corte de Contas
identificou uma série de praticas aquém do desejado, ou seja, em nivel “Inexpressivo”,
merecendo maior atengao.

Todavia, no caso da UFCG, a tendéncia ndo se repetiu, pois o seu iGovTI subiu pouco
(5,44%) e permaneceu no nivel “Inicial”. Entretanto, o objetivo deste trabalho ¢ analisar
apenas uma parte deste, qual seja, o Indice de Gestiio de TI (iGestTI), juntamente com
seus respectivos indicadores e subindicadores, deixando de lado o ndice de Governanca
de TI (GovernangaTl).

Com relagdo ao iGestTI, o TCU também identificou uma evolucdo positiva a nivel
nacional, ou seja, como visto anteriormente, uma movimentacdo do estagio “Inicial”
para os estagios “Intermediario” e “Aprimorado”. A referida evolucdo resultou, entre
2018 e 2021, em um percentual menor de instituicdes avaliadas no estagio “Inicial” (de
39% para 29%) e um percentual maior no estagio “Aprimorado” (de 15% para 19%).

Entretanto, mais uma vez, a UFCG nao acompanhou essa tendéncia e teve um
decréscimo (6,66%) no referido indicador, permanecendo no nivel “Inicial”.

Com relacdo aos componentes do iGestTI, este ¢ um indice que se subdivide nos
seguintes indicadores, que serdo analisados nos proximos paragrafos:

® planejamento de TI (PlanejamentoTI);
® gestdo de pessoas em TI (PessoasTl); e
® gestdo de processos de TI (ProcessosTI).

Entre os referidos indicadores, o que mais progrediu nas instituicdes avaliadas foi o
PessoasTI: em 2018, contava com 67% dos avaliados em estagio “Inicial”, e em 2021
possuia 46% na mesma situagao.

Entretanto, no caso da UFCG, nenhum indicador do iGestTI apresentou evolucao; o
PlanejamentoTI permaneceu estavel, e os outros dois cairam: ProcessosTI teve queda de
4,84% e PessoasTI 18,47%.

Assim, em sintese, o resultado do iGestTI na UFCG mostra-se contrario a evolugao das
boas praticas de gestdo de TI vista em outras entidades brasileiras, entre 2018 ¢ 2021, o
que indica que a referida institui¢do nao vem respondendo positivamente a necessidade
de mudanga na sua gestdo de Tecnologia da Informacao.

Ap0s toda esta exposi¢do e diante do cendrio contextual, conceitual e legal exposto, o
presente trabalho de auditoria buscou evidenciar se a UFCG atende satisfatoriamente a
legislagao pertinente e se adota boas praticas no que diz respeito aos mecanismos de
gestdo de Tecnologia da Informacdo e Comunicacdo (TIC), principalmente quanto aos
controles relacionados a seguranga da informagao, a partir da analise do seu iGestT]I.
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II. ESCOPO DO TRABALHO

O foco desta auditoria foi determinado através da sele¢dao dos indicadores considerados
mais criticos no Indice de Gestdo de TI (iGestTI) do IGG 2021 da UFCG. Assim, o
presente trabalho teve como escopo a verificagdo e a analise dos procedimentos, fluxos
e mecanismos de gestdo e controle utilizados pela area de TI institucional, concernentes
ao planejamento, servico, riscos e seguranga da informacdo e comunicagdes, por meio
da criticidade dos referidos indicadores, e respectivos subindicadores, do iGestTI desta
IFES.

Planejou-se realizar os trabalhos de analise documental na modalidade a distancia
(home-office) no periodo de fevereiro a marco de 2022 e de andlise presencial no
periodo de abril a junho de 2022, com estrita observancia as normas de auditoria
aplicaveis ao Servigo Publico Federal ¢ a legislacdo que disciplina a matéria examinada,
destacando-se:

e Boletim de Servigo n°®44/2021, de 16 de novembro de 2021, o qual aprovou
o regulamento da Politica de Seguranga da Informag¢dao e Comunicagdes
(PoSIC) da UFCG

e Plano Diretor de Tecnologia da Informagdo e Comunicagdao (PDTIC) da
UFCG;

e Plano de Desenvolvimento Institucional (PDI) da UFCG;

e  Control Objectives for Information and Related Technology (COBIT) - ¢ um
guia de boas praticas apresentado como framework, dirigido para a gestao
de tecnologia da informacao (TI);

Os trabalhos foram feitos junto ao Servigo de Tecnologia da Informagdo (STI), setor
ligado a Secretaria de Planejamento e Or¢amento (SEPLAN) da Universidade Federal
de Campina Grande, responsavel por garantir o funcionamento eficiente, confiavel e
atualizado da estrutura de tecnologia da informacao e comunicacao da UFCG.

Destaca-se ainda que nenhuma restricdo foi imposta a execu¢do dos trabalhos de
auditoria por parte da unidade auditada.

III. OBJETIVOS

Como dito anteriormente, esta acdo de auditoria foi realizada com o objetivo principal
de avaliar a Gestiio de TIC da UFCG com base no Indice de Gestio de TI do IGG
de 2021, nas legislagdes vigentes e orientagdes do TCU e Controladoria Geral da Unido
(CGU), sugerindo possiveis melhorias nos processos.

No intuito de alcancar o objetivo principal deste trabalho, foram tracados também
objetivos especificos baseados em indicadores e subindicadores selecionados pela
equipe, relativos a verificacao da capacidade de:

e Realizagdo do planejamento de TI:
o Execuc¢do do processo de planejamento;
o Posse de plano vigente.

e Processos de TI:
o @Gestao de servigos:
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m Flaboracao de catdlogo de servigos;
m Execugdo do processo de gestdo de configuragdo e ativos (de
Servigos);
m Execucdo do processo de gestdo de incidentes de servigos.
o Gestdo de nivel de servigo de TI;
o QGestdo de riscos:
m  Execucdo do processo de gestao de continuidade de servigos;
m Definicdo da estrutura da gestao de riscos;
m Estabelecimento de atividades tipicas de segunda linha;
m Implantacdo do processo de gestao de riscos;
m Execucdo do processo de gestdo de continuidade do negdcio.
o Indice de Gestio da Seguranca da Informago:
m Definicdo de politicas de responsabilidades para a gestao:
e Disposicao de comité de seguranca da informagao;
e Posse de gestor de seguranca da informacao.
m Estabelecimento de processos ¢ atividades para a gestao:
e Execucdo do processo de gestdo de riscos de seguranca da
informagao;
e Execucdo do processo de controle de acesso a informacgao
¢ aos ativos associados a informagao;
e Execucdo do processo para classificagdo e tratamento de
informacgdes;
e Execucdo do processo de gestdo de incidentes de
seguranga da informagao;
e Execucdo de atividades de gestdo da seguranca dos
recursos de processamento da informagao.
o Execucdo de processo de software

Com isto, aplicou-se neste trabalho a seguinte metodologia: fez-se um levantamento do
“score” de todos os indicadores e subindicadores do Indice de Gestio de TI da UFCG
apresentados em 2018 e 2021 (anos nos quais ocorreu levantamento de IGG) e entdo os
valores referentes a cada ano foram comparados entre si, para se ter uma melhor nog¢ao
de eventuais evolugdes ou regressdes. Em seguida, passou-se a selecdo da amostra:
foram considerados “criticos” pela equipe e, portanto, inseridos na amostra, 0s
componentes de 2021 que apresentaram valor em 15% ou menos, ou seja, todos os
componentes do nivel “inexpressivo” (que vai de 0% até 14,99%), bem como uma
pequena parcela dos componentes do grupo “Iniciando” (i.e., que pontuaram
exatamente em 15,0%).

Em seguida, o questiondrio que embasa os referidos indicadores e subindicadores
criticos foi enviado para a area responsavel pela gestdo da TI na UFCG, ou seja, o STI,
que esta vinculado a Secretaria de Planejamento ¢ Or¢camento (SEPLAN). As referidas
perguntas foram enviadas através da Solicitagdo de Auditoria (SA) n°® 18, anexada ao
processo SEI n°. 23096.005762/2022-08.

Assim, a partir das questdes utilizadas pelo TCU no levantamento do iGestTI dos
pontos criticos ja citados, e a fim de avaliar a eficiéncia e eficicia da gestdo de TI na
UFCQG, realizou-se a presente auditoria.
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IV. RESULTADO DOS EXAMES - ACHADOS DE AUDITORIA

Constatacio 1: Insuficiéncia no indicador PlanejamentoTI (Capacidade em

Planejamento de TI)

Fato:

No que concerne ao indicador PlanejamentoTI, o TCU considerou que este ja estava em
situacdo aceitavel em 2018, com 60% das organizacdes avaliadas no estagio
“Aprimorado” e apenas 21% nos estagios iniciais ("Inexpressivo" ou “Inicial”). Em
2021, ndo houve variagao expressiva nesses resultados.

A UFCG, porém, tem apresentado um nivel muito baixo (“Inexpressivo”) no referido
indicador, de apenas 5%, o qual ndo sofreu variagdo entre 2018 e 2021.

Com relacdo aos subindicadores do PlanejamentoTI desta IFES, verificou-se que pouco
menos da metade das questdes (46%) referentes ao assunto receberam respostas
afirmativas (“sim”) porém insuficientes; ¢ dizer, foram dadas respostas afirmativas,
contudo, estas necessitam ser complementadas para melhor compreensdao da real
situacdo relativa ao ponto indagado. As respostas afirmativas que foram consideradas
insuficientes estdo dispostas na tabela abaixo.

Comentario da

Subindicador Pergunta Resposta do STI 2022 —
auditoria
Nao mencionou
d) analises de beneficios, qualquerN
. informagao
de custos e de riscos -
o . cars . i sobre a analise
subsidiam as decisoOes Sim, conforme item c.
. | ~ X . o de
relacionadas a selegdo e a (Resposta do item c: “Sim”). .
NP A custo-beneficio
priorizacdo das iniciativas .
de TI (projetos e a¢des)? —— para
' escolha de
EXECUCAO DO iniciativas.
PROCESSODE |[e) o processo de
PLANEJAMENTO | planejamento de TI esta | “N&o. As agdes de planejamento
formalizado (a | de TIC sao geridas pelo Comité de | Nao deu
organizagao instituiu Governanga Digital - CGD a nenhuma
norma interna, guia ou partir de sua criagdo em previsdo para a
instrumento similar com agosto/2021. Link da portaria: formaliza¢do do
orientagdes quanto  a | https://sti.ufcg.edu.br/normas.html | processo de
execug¢do do processo ¢ | ?download=45:portaria-n-65-de-1 | planejamento.
definigdo de 1-de-agosto-de-2021”
responsabilidades)?

e) a selegdo de iniciativas
de TI (projetos e agdes)

para compor o plano de TI D iy

considera estimativas nada sobre
“Os projetos de TIC sdo avaliados | nenhum estudo
fundamentadas em dados .. NS ..
POSSE DE histéricos ou em. estudos com estudo técnico e priorizacdo | técnico sobre
PLANO VIGENTE | ;" da administragdo orientados pelo | disponibilidade
técnicos sobre a -
. PDTIC. de recursos
capacidade e a .
. s realizado
disponibilidade dos .
anteriormente.

recursos de TI da
organizacdo (financeiros,
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humanos, materiais,
equipamentos etc.)?

f) ao elaborar o Plano de
TI, a organizacdo avalia
iniciativas estratégicas
que tém por objetivo
ampliar ou melhorar o uso
de TI como instrumento
de transformacdo do
negocio em beneficio da
sociedade (transformacgao
digital), especialmente
quanto aos riscos de
adocdo, adogdo tardia ou

“Todas as solug¢des de TIC afetam
dirctamente a sociedade, seja
comunidade interna ou externa da
UFCG ( futuros alunos, docentes,
etc). Segundo o PDTIC, a missao
do Servico de Tecnologia da
Informagdo (STI) ¢ "planejar e
prover solugdes de Tecnologia da
Informagdo ¢ Comunicagédo (TIC)
para a comunidade académica e a
sociedade”..

Nao fez qualquer

mencao a
qualquer
avaliagdo de
iniciativa
estratégica  de
transformacao
digital feita
previamente.

concomitante a execugdo
do plano de TI, com vistas
a assegurar sua
observancia e possibilitar
a realiza¢do de ajustes que
se fizerem necessario?

Governanca de TIC na UFCG;

Participar ativamente das
atividades de planejamento de TI
(PDTIC) e propostas

orcamentdrias para investimentos
necessarios em TI; Acompanhar
os indicadores das metas do
PDTIC; Implementar agdes que
envolvam o mapeamento ¢ a
automatizacdo de  processos
relacionados a governanga de
TIC.”

ndo adogdo de tais
iniciativas?
“Sim. Objetivos Estratégicos de
TI, conforme PDTIC 2021-2024.
Para  concretizar a  visdo
estratégi i o
cgica pretendida, 0 STI Nio informou se
atuard  para  concretizar 0s | , ..
: .. L ¢ feito (em caso
: . seguintes objetivos estratégicos: . z
2) é feito . negativo é
OES- Promover e solidificar a .
acompanhamento preciso dar uma

previsdo para a
sua realizacdo) e

nem como ¢
feito 0
acompanhament

0 concomitante
da execu¢do do
plano.

Manifestacio da Unidade Auditada:

As respostas dadas pela Unidade Auditada (Seplan) foram tabeladas e classificadas
pelas sua situagdo (suficiente ou insuficiente), como pode ser visto a seguir.

Resposta do STI
Subindicador Pergunta ao Relatorio Situacio
Preliminar
A priorizagdo foi
realizada no
d) analises de beneficios, P]i)trerr{scg Oﬂ-iij
de custos e de riscos ’ublica d(’) em"
subsidiam as decisdes | P )
. " ~_ .| https://portal.ufcg. .
relacionadas a selegdo e a Insuficiente
o das edu.br/phocadownl
5 iniciativas de TI (projetos i)al(iir/rlllsgrup l(;a?/B/%
EXECUCAO DO | ¢ agdes)? ei_(e_sefvico
PROCESSO DE oletim%20de%20s
10%20-%20202
PLANEJAMENT Eic:
NEJ —— 1%2045.pdf
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O planejamento de

®) S s S0 de, TIC na instituigdo
planejamento de TI esta 5 ol o
formalizado (@ | " 40 ppTIC
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Analise da Auditoria:
Com relagdo aos subindicadores do PlanejamentoTI, algumas respostas afirmativas
consideradas insuficientes permaneceram nesta situagdo e foram transformadas em

recomendacdes, descritas a seguir.

Recomendacao 1: Utilizar anélise de custo-beneficio no processo decisorio (selecao e
priorizacdo) relativo as escolhas das iniciativas de TI (projetos e agdes)

Recomendacio 2: Formalizar o processo de planejamento de TI

Recomendacao 3: Apresentar comprovacao do cadastramento do PDTIC no ForPDI até
o final de 2022

Constatacio 2: Insuficiéncia no indicador ProcessosTI (Capacidade em Gestio de

Processo de TI).

Fato:

As praticas analisadas através dos componentes de ProcessosTI sdo de fundamental
importancia para a boa gestao de TI organizacional, conforme preconizam as referéncias
internacionais de boas praticas contidas no COBIT (Control Objectives for Information
and Related Technology). No modelo COBIT, estas praticas dizem respeito a uma série
de objetivos de controle:

Estabelecimento e Manutencdo da Estrutura de Governanca;
Estrutura de Gestao de TI Gerenciada,

Orcamento e Custos Gerenciados;

Acordos de Servigo Gerenciados,

Fornecedores e Contrata¢oes Gerenciados,

Riscos Gerenciados;

Seguranga Gerenciada,

Identificagcao e Construgdo de Solugoes de Tl Gerenciadas;
Mudancas de TI Gerenciadas;



Coordenacao de Controle Interno — CCI/UFCG

° Projetos Gerenciados;
° Requisi¢oes de Servigos e Incidentes Gerenciados,
° Servicos de Seguranca Gerenciados.

Ainda assim, em geral, segundo o TCU, o componente do iGestTI que teve o pior
resultado a nivel nacional foi justamente o de gestdo de processos de TI (ProcessosTI),
pois quase a metade (48%) das institui¢des avaliadas ainda apresenta este indicador nos
niveis iniciais.

No caso da UFCG, este também foi o de menor “score” (14,36%), mas em
contrapartida, com o menor decréscimo (-4,84%) de 2018 a 2021.

Ainda assim, analisando mais a fundo o indicador ProcessosTI, identificaram-se
algumas melhorias ao longo do tempo (2018 a 2021), como pode ser constatado nos
seguintes subindicadores: gestdo de riscos de TI (iGestRiscosTI), processo de sofiware
(ProcessoSoftware), gestdo de projetos de TI (iGestProjetosTI) e gestdo de contratacdes
de TI (iGestContratosTI).

Apesar da evolucdo na capacidade processual geral de aplicacdo das praticas de gestao
de riscos de TI, estd ainda assim ¢ baixa, com 55% das organiza¢des avaliadas ainda em
seus estdgios iniciais.

Vale acrescentar que, apesar de ndo aparecer no rol de subindicadores com evolucdo
positiva, a nivel nacional, o indice de gestdo de seguranga da informagdo (iGestSegInfo)
deve ser citado pelo fato de ter passado por mudangas expressivas nos seus critérios
avaliativos entre 2018 e 2021. No referido i1GestSegInfo, ocorreu o acréscimo das
seguintes praticas:

gestdo de continuidade do negocio institucional;

gestdo de continuidade de servigos de TI;

gestdo da seguranga da informagdo no processo de software; e
auditoria da gestdo da seguranga da informagdo.

Ainda assim, apesar das referidas mudangas, as praticas que foram cobradas em ambos
os anos de 2018 e 2021 (EstruturaSegInfo e ProcessoSegInfo) ndo apresentaram grande
variacdo, permanecendo com resultados ruins, o que demonstra que a variacdo no
referido subindicador (iGestSegInfo) decorreu da adigdo de novos critérios avaliativos
em 2021.

No caso da UFCG, os unicos subindicadores do ProcessosTI com evolugdo foram:
gestdo de niveis de servico de TI (iGestNiveisServicoTI), com acréscimo de 15%, e
gestao de riscos de TI (iGestRiscosTI), com aumento de 8%.

Apesar de o 1GestRiscosTI da UFCG nao ter alcangado um grande crescimento, este
apareceu entre os maiores “scores” no ano de 2021, no patamar de 14,90%. Assim, o
destaque para o subindicador iGestRiscosTI na UFCG ficou evidente; as causas para
isso podem ser um ou mais dos motivos elencados pelo TCU no Relatorio de
Acompanhamento do IGG 2021:
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e “a natural e paulatina implementagao, pelas instituicdes avaliadas, de diretrizes
j& existentes sobre o tema, como a Instru¢do Normativa Conjunta 1/2016, do entdo
Ministério do Planejamento, Orcamento e Gestdo e da Controladoria-Geral da Unido,
que dispde sobre controles internos, gestdo de riscos e governanga no ambito do Poder
Executivo federal”;

e “acdes do TCU com objetivos educativos sobre esse assunto, a exemplo da
publicacao, em 2018, dos guias ‘Referencial Basico de Gestao de Riscos’ e ‘10 Passos
para a Gestdo de Riscos’, disponiveis no Portal do TCU no seguinte enderego:
https://portal.tcu.gov.br/governanca/governancapublica/gestao-de-riscos;” e

e “a Portaria 277/2019, do Conselho Nacional de Justica, que instituiu um

299

‘Manual de Gestdo de Riscos’”.

Contrariamente, em escala nacional, dentre os subindicadores que pioraram, citam-se:
gestdo de servicos de TI (iGestServicosTI), gestdo de niveis de servico de TI
(iGestNiveisServicoTl) e gestdo de seguranga da informagdo (iGestSeglnfo).
Presume-se que tais pioras ocorreram em parte em decorréncia das mudancas no
questionario aplicado em 2021, que teve novas praticas incluidas, as quais se
apresentaram deficientes na maioria das institui¢des avaliadas. Com relagdo as praticas
que ja constavam no questionario de 2018 e foram novamente cobradas em 2021, a
variacao foi pequena.

No caso da UFCQG, os unicos subindicadores do ProcessosTI com regressdo foram:

processo de software (ProcessoSoftware): -51%;

gestao de seguranca da informacao (iGestSeglnfo) -1%;
estrutura de seguranga da informagao (EstruturaSegInfo) -3%;
processo de seguranca da informacao (ProcessoSeglInfo) -2%; e
gestao de servigos (iGestServicosTI): -9%.

Vale ressaltar que a queda no desempenho do iGestSeginfo — de forma geral, e ndo
apenas para a UFCG — se torna ainda mais séria, ndo apenas pelo fato de ser
considerada pratica essencial, mas também por ter ganhado ainda mais importancia apos
a plena vigéncia da Lei Geral de Protecdo de Dados (LGPD), pois falhas nas politicas,
estruturas e processos relativos a seguranga da informacdo podem ter sérias
repercussdes no cumprimento da referida norma.

Com relacdo aos mencionados subindicadores deste indicador, no ambito da UFCG,
notou-se que as respostas da unidade auditada podem ser divididas em trés categorias:
resposta negativa (“ndo”); resposta afirmativa e suficiente; e resposta afirmativa, mas
insuficiente.

Assim, constatou-se que pouco menos da metade (48%) das questdes associadas ao
tema tiveram resposta negativa (“ndo”) ou similar (ex.: “ndo ha processo de gestdo de
ativos”).

E importante salientar que também houve uma pequena quantidade de questionamentos
que ndo foram respondidos (referentes ao assunto estrutura da gestdo de riscos) porque
acabaram nao sendo entregues a unidade auditada. Isso aconteceu devido a um equivoco
da equipe de auditoria, que enviou outros quesitos no lugar. Tais perguntas estdo com o
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seguinte comentario desta equipe: “Nao houve resposta porque a questdo nao chegou a
unidade auditada.”
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